U\DIE SCHITTIGS

Vereinbarung zur
Auftragsdatenverarbeitung
gemall Art. 28 Abs. 3 DSGVO

Stand: 20.02.2025

Die Vertragsparteien

- im Folgenden: Auftraggeber -

und

Die Schittigs GmbH

Am FloBhafen 47

63739 Aschaffenburg

- im Folgenden: Auftragsverarbeiter —

schlie3en folgenden Vertrag:

Aus Grunden der besseren Lesbarkeit wird bei Personenbezeichnungen und personenbezogenen
Hauptwdrtern in dieser Vereinbarung die mdnnliche Form verwendet. Entsprechende Begriffe
gelten im Sinne der Gleichbehandlung grundsdtzlich fur alle Geschlechter. Die verklrzte

Sprachform dient der besseren Verstdndlichkeit und beinhaltet keine Wertung.
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1. Allgemeine Bestimmungen und Auftragsgegenstand

11

1.2.

1.3.

1.4.

Gegenstand des vorliegenden Vertrags ist die Verarbeitung
personenbezogener Daten im Auftrag durch den Auftragsverarbeiter (Art.
28 DSGVO). Inhalt des Auftrags, Kategorien betroffener Personen und
Datenarten sowie Zweck der Vereinbarung sind Anlage 1 zu entnehmen.
Der Auftraggeber ist Verantwortlicher im Sinne des Art. 4 Nr. 7 DSGVO. Er
allein ist fUr Beurteilung der Zulassigkeit der Datenverarbeitungsvorgange
nach Art. 6 DSGVO und die Wahrung der Betroffenenrechte verantwortlich.
Die Verarbeitung der Daten durch den Auftragsverarbeiter findet
ausschlieRlich auf dem Gebiet der Bundesrepublik Deutschland, einem
Mitgliedsstaat der Europaischen Union oder einem Vertragsstaat des
EWR-Abkommens statt. Die Verarbeitung auBerhalb dieser Staaten erfolgt
nur unter den Voraussetzungen von Kapitel 5 der DSGVO (Art. 44 ff.) und
mit vorheriger Zustimmung des Auftraggebers.

Die VergUtung wird auRerhalb dieses Vertrags vereinbart.

2. Vertragslaufzeit und Kiindigung

Der vorliegende Vertrag wird auf unbestimmte Zeit geschlossen und kann von jeder

Vertragspartei mit einer Frist von drei Monaten ordentlich gekindigt werden. Das Recht

zur auBerordentlichen KUindigung aus wichtigem Grund bleibt unberthrt.

3. Weisungen des Auftraggebers

3.

3.2.

Dem Auftraggeber steht ein umfassendes Weisungsrecht in Bezug auf Art,
Umfang und Modalitaten der Datenverarbeitung ggu. dem
Auftragsverarbeiter zu. In dieser Rolle kann er insbesondere die
unverzUugliche Loschung, Berichtigung, Sperrung oder Herausgabe der
vertragsgegenstandlichen Daten verlangen. Der Auftragsverarbeiter ist
verpflichtet, den Weisungen des Auftraggebers Folge leisten, sofern keine
berechtigten vertraglichen oder gesetzlichen Interessen entgegenstehen.
Der Auftragsverarbeiter informiert den Auftraggeber unverzuglich, falls er
der Auffassung ist, dass eine Weisung des Auftraggebers gegen gesetzliche
Vorschriften versto3t. Wird eine Weisung erteilt, deren RechtmaBigkeit der
Auftragsverarbeiter substantiiert anzweifelt, ist der Auftragsverarbeiter
berechtigt, deren AusfUhrung vorubergehend auszusetzen, bis der

Auftraggeber diese nochmals ausdrucklich bestatigt oder andert.
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Weisungen sind grundsatzlich schriftlich oder in einem elektronischen
Format (z.B. per E-Mail) zu erteilen. MUndliche Weisungen sind auf
Verlangen des Auftragsverarbeiters schriftlich oder in einem elektronischen
Format durch den Auftraggeber zu bestatigen. Der Auftragsverarbeiter hat
Person, Datum und Uhrzeit der mundlichen Weisung in angemessener
Form zu protokollieren.

Der Auftraggeber benennt auf Verlangen des Auftragsverarbeiters eine
oder mehrere weisungsberechtigte Personen. Anderungen sind dem

Auftragsverarbeiter unverzuglich mitzuteilen.

4. Kontrollbefugnisse des Auftraggebers

4.

4.2

4.3.

Der Auftraggeber ist berechtigt, die Einhaltung der gesetzlichen und
vertraglichen Vorschriften zum Datenschutz und zur Datensicherheit vor
Beginn der Datenverarbeitung und wahrend der Vertragslaufzeit
regelmagig im erforderlichen Umfang zu kontrollieren oder durch Dritte
kontrollieren zu lassen. Fur die Ermoglichung von Kontrollen durch den
Auftraggeber kann der Auftragsdatenverarbeiter einen
VergUtungsanspruch geltend machen. Dies gilt, sofern Kontrollen beim
Auftragsdatenverarbeiter mehr als einen Personentag in Anspruch nehmen
oder externe Kosten entstehen. Externe Kosten werden ohne Aufschlag
weiter belastet. Er wird dem Auftraggeber insbesondere die fur die
Kontrollen relevanten Auskulnfte vollstandig und wahrheitsgeman erteilen,
ihm die Einsichtnahme in die gespeicherten Daten und
Datenverarbeitungsprogramme/ -systeme gewdahren sowie
Vorort-Kontrollen ermaéglichen. Sofern der Auftraggeber der Verarbeitung
der Daten auBerhalb der Geschaftsraume (z.B. Privatwohnung) zugestimmt
hat, hat der Auftragsverarbeiter dafur zu sorgen, dass der Auftraggeber
auch diese Raume zu Kontrollzwecken begehen darf.

Der Auftraggeber hat dafur zu sorgen, dass die KontrollmaRnahmen
verhaltnismafig sind und den Betrieb des Auftragsverarbeiters nicht mehr
als erforderlich beeintrachtigen. Insbesondere sollen Vor-Ort-Kontrollen
grundsatzlich zu den Ublichen Geschaftszeiten und nach
Terminvereinbarung mit angemessener Vorlauffrist erfolgen, sofern der
Kontrollzweck einer vorherigen Ankundigung nicht widerspricht.

Die Ergebnisse der Kontrollen und Weisungen sind von beiden

Vertragsparteien in geeigneter Weise zu protokollieren.
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5. Allgemeine Pflichten des Auftragsverarbeiters

51

5.2.

53.

5.4.

55.

Die Verarbeitung der vertragsgegenstandlichen Daten durch den
Auftragsverarbeiter erfolgt ausschlieRlich auf Grundlage der vertraglichen
Vereinbarungen in Verbindung mit den ggf. erteilten Weisungen des
Auftraggebers. Eine hiervon abweichende Verarbeitung ist nur aufgrund
zwingender europaischer oder mitgliedstaatlicher Rechtsvorschriften
zulassig (z.B. im Falle von Ermittlungen durch Strafverfolgungs- oder
Staatsschutzbehodrden). Ist eine Verarbeitung aufgrund zwingenden Rechts
erforderlich, teilt der Auftragsverarbeiter dies dem Auftraggeber vor der
Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht
wegen eines wichtigen offentlichen Interesses verbietet.

Der Auftragsverarbeiter hat bei der AuftragsdurchfuUhrung samtliche
gesetzlichen Vorschriften einzuhalten. Er hat insbesondere die nach Art. 32
DSGVO notwendigen technischen und organisatorischen MaBnahmen
implementieren und das nach Art. 30 Abs. 2 DSGVO erforderliche
Verzeichnis von Verarbeitungstatigkeiten zu fUhren.

Sofern der Auftragsverarbeiter nach der DSGVO oder sonstigen
gesetzlichen Vorschriften zur Benennung eines Datenschutzbeauftragten
verpflichtet ist, bestatigt er, dass er einen solchen in Einklang mit den
gesetzlichen Vorschriften ausgewahlt hat und sichert dem Auftraggeber zu,
diesen unter Angabe seiner Kontaktdaten zu benennen (z.B. per E-Mail).
Anderungen Uber Person und / oder Kontaktdaten des
Datenschutzbeauftragten sind dem Auftraggeber unverziglich mitzuteilen.
Die Datenverarbeitung auf3erhalb der Betriebsstatten des
Auftragsverarbeiters oder der Subunternehmer und / oder in
Privatwohnungen (z.B. Fernzugriff oder Homeoffice des
Auftragsverarbeiters) ist nur mit ausdrucklicher Zustimmung des
Auftraggebers gestattet.

Der Auftragsverarbeiter hat zu gewahrleisten, dass sich die zur Verarbeitung
der personenbezogenen Daten befugten Personen zur Vertraulichkeit
verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen (Art. 28 Abs. 3 lit. b DSGVO). Vor der
Unterwerfung unter die Verschwiegenheitspflicht durfen die betreffenden
Personen keinen Zugang zu den vom Auftraggeber Uberlassenen

personenbezogenen Daten erhalten.
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Der Auftragsverarbeiter wird die ErfUllung seiner Pflichten regelmaf3ig und

selbststandig kontrollieren und in geeigneter Weise dokumentieren.

6. Technische und organisatorische MaBnahmen

6.1

6.2.

Der Auftragsverarbeiter hat geeignete technische und organisatorische
MafBnahmen zur Gewahrleistung eines angemessenen Schutzniveaus
festgelegt und diese in Anlage 2 dieses Vertrags festgehalten. Die dort
beschriebenen MaBnahmen wurden unter Beachtung der Vorgaben nach
Art. 32 DSGVO ausgewahlt und mit dem Auftraggeber abgestimmt.

Der Auftragsverarbeiter wird die technischen und organisatorischen
MaBnahmen bei Bedarf und / oder anlassbezogen Gberprifen und
anpassen. Erforderliche Anpassungen werden vom Auftragsverarbeiter
dokumentiert und dem Auftraggeber auf Nachfrage zur VerfUgung gestellt.
Wesentliche Anderungen, durch die das Schutzniveau verringert werden

kdénnte, sind vorab mit dem Auftraggeber abzustimmen.

7. Unterstlitzungspflichten des Auftragsverarbeiters

7.

7.2.

Der Auftragsverarbeiter wird den Auftraggeber gem. Art. 28 Abs. 3 lit. e
DSGVO bei dessen Pflichten zur Wahrung der Betroffenenrechte aus
Kapitel Ill, Art. 12 — 22 DSGVO unterstutzen. Dies gilt insbesondere fur die
Erteilung von AuskUnften und die Loschung, Berichtigung oder
Einschrankung personenbezogener Daten. Die Reichweite der
UnterstUtzungspflicht bestimmt sich im Einzelfall unter BeruUcksichtigung
der Art der Verarbeitung.

Der Auftragsverarbeiter wird den Auftraggeber ferner gem. Art. 28 Abs. 3 lit.
f DSGVO bei dessen Pflichten nach Art. 32 - 36 DSGVO (insb.
Meldepflichten) unterstlutzen. Die Reichweite dieser UnterstUtzungspflicht
bestimmt sich im Einzelfall unter BerUcksichtigung der Art der
Verarbeitung und der dem Auftragsverarbeiter zur VerfiUgung stehenden

Informationen.

8. Mitteilungspflichten des Auftragsverarbeiters

8.1

VerstdRe gegen diesen Vertrag, gegen die Weisungen des Auftraggebers
oder gegen sonstige datenschutzrechtliche Bestimmungen sind dem
Auftraggeber unverzuglich mitzuteilen; das gleiche gilt bei Vorliegen eines

entsprechenden begrindeten Verdachts. Diese Pflicht gilt unabhangig
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8.2.

8.3.

8.4.
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davon, ob der Versto3 vom Auftragsverarbeiter selbst, einer bei ihm
angestellten Person, einem Unterauftragsverarbeiter oder einer sonstigen
Person, die er zur ErfUllung seiner vertraglichen Pflichten eingesetzt hat,
begangen wurde.

Der Auftragsverarbeiter ist verpflichtet, den Auftraggeber bei der Erfullung
seiner gesetzlichen Informationspflichten nach Art. 33 und 34 DSGVO zu
unterstUtzen. Eigenstandige Meldungen an Behorden oder Betroffene
nach Art. 33 und 34 DSGVO darf der Auftragsverarbeiter erst nach
vorheriger Weisung des Auftraggebers durchfuhren.

Ersucht ein Betroffener, eine Behorde oder ein sonstiger Dritter den
Auftragsverarbeiter um Auskunft, Berichtigung, Sperrung oder Léschung,
wird der Auftragsverarbeiter die Anfrage unverziglich an den Auftraggeber
weiterleiten; in keinem Fall wird der Auftragsverarbeiter dem Ersuchen des
Betroffenen ohne Zustimmung des Auftraggebers nachkommen.

Der Auftragsverarbeiter wird den Auftraggeber unverzuglich informieren,
wenn Aufsichtshandlungen oder sonstige MaBnahmen einer Behorde
bevorstehen, von der auch die Verarbeitung, Nutzung oder Erhebung der
durch den Auftraggeber zur VerfUgung gestellten personenbezogenen
Daten betroffen sein konnten. Daruber hinaus hat der Auftragsverarbeiter
den Auftraggeber unverzuglich Uber alle Ereignisse oder MaBnahmen
Dritter zu informieren, durch die die vertragsgegenstandlichen Daten

gefahrdet oder beeintrachtigt werden konnten.

Vertragsbeendigung, Lé6schung und Riickgabe der Daten

Nach Abschluss der vertragsgegenstandlichen Datenverarbeitung bzw. nach
Beendigung dieses Vertrags hat der Auftragsverarbeiter alle personenbezogenen
Daten nach Wahl des Auftraggebers zu |6schen oder zurlckzugeben, sofern keine
gesetzliche Verpflichtung zur Speicherung der betreffenden Daten mehr besteht (z.B.
gesetzliche Aufbewahrungsfristen). Der Auftraggeber ist berechtigt, die MalRnahmen
des Auftragsverarbeiters in geeigneter Weise zu Uberprufen. Hierzu ist er
insbesondere berechtigt, die einschlagigen Loschprotokolle und die betroffenen

Datenverarbeitungsanlagen vor Ort in Augenschein zu nehmen.

Datengeheimnis und Vertraulichkeit

10.1.

Der Auftragsverarbeiter ist unbefristet und Uber das Ende dieses Vertrages

hinaus verpflichtet, die im Rahmen der vorliegenden Vertragsbeziehung
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10.3.
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erlangten personenbezogenen Daten vertraulich zu behandeln und
einschlagige Geheimnisschutzregeln, denen der Auftraggeber unterliegt
(z.B. § 203 StGB), zu beachten. Der Auftraggeber ist verpflichtet, den
Auftragsverarbeiter bei Auftragserteilung auf ggf. bestehende besondere
Geheimnisschutzregeln hinzuweisen.

Der Auftragsverarbeiter verpflichtet sich, seine Mitarbeiter mit den
einschlagigen Datenschutzbestimmungen und Geheimnisschutzregeln
vertraut zu machen und sie zur Verschwiegenheit zu verpflichten, bevor
diese ihre Tatigkeit beim Auftragsverarbeiter aufnehmen.

Der Auftragsverarbeiter wird die Einhaltung der in dieser Ziffer genannten
MafBnahmen in geeigneter Weise dokumentieren. Die Dokumentation ist

dem Auftraggeber auf Verlangen vorzulegen.

1. Einsatz von Unterauftragsverarbeitern (Subunternehmer)

1.1

1.2

Als Unterauftragsverhaltnisse sind solche Dienstleistungen zu verstehen,
die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht
hierzu gehoéren Nebenleistungen, die der Auftragsdatenverarbeiter z.B. als
Telekommunikationsleistungen, Post-/Transportdienstleistungen, Wartung
und Benutzerservice oder die Entsorgung von Datentragern sowie sonstige
MafRBnahmen zur Sicherstellung der Vertraulichkeit, Verfugbarkeit, Integritat
und Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen
in Anspruch nimmt. Der Auftragsdatenverarbeiter ist jedoch verpflichtet,
zur Gewahrleistung des Datenschutzes und der Datensicherheit der Daten
des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene
und gesetzeskonforme vertragliche Vereinbarungen sowie
KontrollmaBnahmen zu ergreifen.

Der Auftragsdatenverarbeiter setzt nur Subunternehmer ein, die
hinreichende Garantien dafur bieten, dass geeignete technische und
organisatorische MaBnahmen im Sinne von Art. 32 DSGVO so durchgefuhrt
werden, dass die Verarbeitung im Einklang mit dieser Vereinbarung erfolgt.
Es obliegt dem Auftragsdatenverarbeiter, die Zusammenarbeit mit dem
Subunternehmer entsprechend Art. 28 DSGVO vertraglich auszugestalten
und regelmaRiig zu kontrollieren. Alle Unterlagen, die Eignung und
Kontrolle der Subunternehmer belegen, sind dem Auftraggeber auf
Verlangen zuganglich zu machen. Zudem ist der Auftragsdatenverarbeiter

fUr die Einhaltung der Datenschutzbestimmungen durch die von ihm
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eingesetzten Subunternehmer verantwortlich. Er haftet gegenuber dem
Auftraggeber fur die Einhaltung der gesetzlichen und vertraglichen
Datenschutzpflichten.

Die durch den Auftragsdatenverarbeiter eingesetzten Subunternehmer
sind in Anlage 3 aufgefuhrt.

Die Auslagerung auf weitere Subunternehmer oder die Ersetzung der
aufgefUhrten Subunternehmer ist zulassig, soweit der
Auftragsdatenverarbeiter dies dem Auftraggeber eine angemessene Zeit
vorab in Textform anzeigt und der Auftraggeber nicht bis zum Zeitpunkt
der Auslagerung oder Ersetzung gegenUber dem Auftragsdatenverarbeiter
in Textform Einspruch gegen die geplante Auslagerung erhebt und eine
vertragliche Vereinbarung nach MaBgabe des Art. 28 Abs. 2-4 DSGVO oder
eine andere rechtsgultige Garantie zur Gewahrleistung des Datenschutzes
und der Datensicherheit zugrunde gelegt wird. Im Falle des Einspruchs
steht dem Auftragsdatenverarbeiter ein auBerordentliches
Kundigungsrecht sowohl hinsichtlich dieser Vereinbarung als auch

bezuglich der Leistungsvereinbarung zu.

12. Schlussbestimmungen

12.1.

12.2.

12.3.

12.4.

Anderungen dieses Vertrags und Nebenabreden bedirfen der schriftlichen
oder elektronischen Form, die eindeutig erkennen lasst, dass und welche
Anderung oder Ergéanzung der vorliegenden Bedingungen durch sie
erfolgen soll.

Sollte sich die DSGVO oder sonstige in Bezug genommenen gesetzlichen
Regelungen wahrend der Vertragslaufzeit andern, gelten die hiesigen
Verweise auch fur die jeweiligen Nachfolgeregelungen.

Sollten einzelne Teile dieser Vereinbarung unwirksam sein oder werden,
bleibt die Wirksamkeit der Ubrigen Bestimmungen hiervon unberuhrt.

Samtliche Anlagen zu diesem Vertrag sind Vertragsbestandteil.

den Aschaffenburg, den

Ort Datum
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Unterschrift (Auftraggeber) Unterschrift (Auftragsverarbeiter)

Anlage 1 - Auftragsdetails

I. Umfang, Art und Zweck der Datenverarbeitung
Datenverarbeitungszweck ist das Bereitstellen eines Online-Suchspiels auf der eigenen

Website.

Um diesen Zweck zu erfullen, geben wir die hochgeladenen Inhalte und angegebene
personenbezogene Daten auf heggs.app an unseren Serverbetreiber Hetzner Online
GmbH weiter.

Die im Rahmen von Gewinnspielen, Minigames u.a. erhobenen Namen, E-Mail-Adressen,
etc. von Nutzern des Suchspiels werden an den Auftraggeber weitergegeben.

Ist dafur ein DoubleOptIn notwendig, wird dieser Uber Brevo abgebildet. Dies betrifft die
Nutzer nur, wenn das entsprechende Feature hinzugebucht und eingerichtet ist und
genutzt wird.

Ebenso werden Trackingdaten beim Einsatz des entsprechenden Features ‘Tracking’ dem

Auftraggeber zur Verfugung gestellt.

Nur fur Kaufer und Bearbeiter des Suchspiels sind zusatzlich folgende Partner relevant:
Rechnungsdaten werden zur Zahlungsabwicklung an unseren Partner easybill
weitergegeben.

Bei Supportanliegen steht unser Ticketsystem ZOHO bereit, welches wir in Kombination
mit Brevo einsetzen.

Brevo wird aulRerdem fur E-Mails zum Vertragsschluss und fur den Versand von

Newslettern fUr angemeldete Nutzer verwendet.

Il. Artder Daten
Imm Rahmen der vertraglichen Leistungserbringung werden regelmaiig
folgende Datenarten verarbeitet:
- IP-Adressen
- Bestelldaten

- Bilder und Texte
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- E-Mail-Adressen

- Adressdaten

lll. Kreis der von der Datenverarbeitung Betroffenen
Bei dem Kreis der von der Datenverarbeitung betroffenen Personen handelt es
sich um:
- Nutzer des Suchspiels

- Kaufer & Bearbeiter des Suchspiels

IV. Art des Zugriffs
Der Zugriff auf die betroffenen Daten geschieht in folgender Weise:
Der Auftraggeber erteilt dem Auftragsverarbeiter mit Erstellung eines Suchspiels den
Auftrag, die in Punkt Il. beschriebenen Daten weiterzugeben, um ihm die Mdglichkeit der
Nutzung des Online Suchspiels zu ermoglichen. AuRerdem darf der Auftragsverarbeiter
die Nutzerdaten bei Teilnehmern von Gewinnspielen u.a. abfragen, um sie dem

Auftraggeber zur VerfUgung zu stellen.
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Anlage 2 - Liste der bestehenden technischen
und organisatorischen MaBnahmen des
Auftragsverarbeiters nach Art. 32 DSGVO

Der Auftragsverarbeiter setzt folgende technische und organisatorische
MafBnahmen zum Schutz der vertragsgegenstandlichen personenbezogenen

Daten um. Die MaBnahmen wurden im Einklang mit Art. 32 DSGVO festgelegt.

. Zweckbindung und Trennbarkeit
Folgende MaBnahmen gewahrleisten, dass zu unterschiedlichen Zwecken erhobene
Daten getrennt verarbeitet werden:
e physikalisch getrennte Speicherung auf gesonderten Systemen oder Datentragern
e Logische Mandantentrennung (softwareseitig)
e Berechtigungskonzept
e VerschlUsselung von Datensatzen, die zu demselben Zweck verarbeitet werden
e \Versehen der Datensatze mit Zweckattributen / Datenfeldern / Signaturen

e Trennung von Produktiv- und Testsystem

Il. Vertraulichkeit und Integritat
Folgende MaBnahmen gewahrleisten die Vertraulichkeit und Integritat der

Systeme des Auftragsverarbeiters:

1. Verschlusselung
Die im Auftrag verarbeiteten Daten bzw. Datentrager werden in folgender Weise
verschlusselt:

e Passworter und Zugangsdaten werden mit der Ellyptischen Kurve P521
verschlusselt

Pseudonymisierung:

e  Pseudonymisierung” bedeutet, dass personenbezogene Daten in einer Weise
verarbeitet werden, die eine Identifizierung der betroffenen Person ohne
Hinzuziehung weiterer Informationen ausschlief3t (z.B. Verwendung von
Fantasienamen oder Hashes, die ohne zusatzliche Informationen keiner

bestimmten Person zugeordnet werden kénnen)
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2. Zutrittskontrolle:
Es wurden folgende MalBnahmen getroffen, um Unbefugte am Zutritt zu den
Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet oder
genutzt werden, zu hindern:

e Manuelles SchlieBsystem

e Schlusselregelung (SchlUsselausgabe etc.)

e Sorgfaltige Auswahl von Reinigungspersonal

e Sichtschutz gegen Einsicht an den Fenstern

3. Zugangskontrolle:
Es wurden folgende MaBnahmen getroffen, die die Nutzung der Datensysteme durch
unbefugte Dritte verhindern:

e Zuordnung von Benutzerrechten

e Erstellen von Benutzerprofilen

e Passwortvergabe

e Passwort-Richtlinien (Mindestlange, Komplexitat etc.)

e Zwei-Faktor-Authentifizierung

e Authentifikation mit Benutzername / Passwort

e Einsatz von VPN-Technologie bei der Ubertragung von Daten

e FEinsatz von zentraler Smartphone-Administrations-Software (z.B. zum externen

Loschen von Daten)
e Einsatz einer Software-Firewall

e FEinsatz selbst-gehosteter Software im eigenen Netzwerk

4, Zugriffskontrolle:
Es wurden folgende MaBnahmen getroffen, die gewahrleisten, dass die zur Benutzung
eines Datenverarbeitungssystems Berechtigten ausschlieRlich auf die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen kbnnen, und dass
personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht
unbefugt gelesen, kopiert, verandert oder entfernt werde kénnen:

e Berechtigungskonzept laut Mitarbeiterhandbuch

e \Verwaltung der Rechte durch Systemadministrator

e regelmaBige Uberprifung und Aktualisierung der Zugriffsrechte (insb. bei

Ausscheiden von Mitarbeitern o0.A)

e Anzahl der Administratoren ist das ,Notwendigste” reduziert
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e Protokollierung von Zugriffen auf Anwendungen, insbesondere bei der Eingabe,
Anderung und Léschung von Daten
e Einsatz von Aktenvernichtern

e Zusatzliche Sicherung der Aktenschranke mit SchlieBsystemen

5. Eingabekontrolle:
Mit Hilfe folgender MaBnahmen kann nachtraglich Uberpruft und festgestellt werden, ob
und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben,
verandert oder entfernt worden sind:

e Protokollierung der Eingabe, Anderung und Léschung von Daten

e Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten durch

individuelle Benutzernamen (nicht Benutzergruppen)
e \ergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis

eines Berechtigungskonzepts

6. Auftragskontrolle:
Folgende MaBnahmen gewahrleisten, dass personenbezogene Daten, die im Auftrag
verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet
werden kdénnen:
e Auswahl des Auftragsverarbeiters unter Sorgfaltsgesichtspunkten (insbesondere
hinsichtlich Datensicherheit)
e Vorherige Prufung und Dokumentation der beim Auftragsverarbeiter getroffenen
SicherheitsmafBnahmen
e [Legitimation: Schriftliche Weisungen an den Auftragsverarbeiter (z.B. durch
Auftragsverarbeitungsvertrag)
e Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags

e Wirksame Kontrollrechte gegenuber dem Auftragsverarbeiter vereinbart

7. Transport- bzw. Weitergabekontrolle:
Folgende MaBnahmen gewahrleisten, dass personenbezogene Daten bei der Weitergabe
(physisch und / oder digital) nicht von Unbefugten erlangt oder zur Kenntnis genommen
werden kdénnen:
e Einsatz von VPN-Tunneln
e VerschlUsselung der Kommmunikationswege (z.B. Verschllsselung des
E-Mail-Verkehrs)
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lll. Verflgbarkeit, Wiederherstellbarkeit und Belastbarkeit der Systeme
Folgende MaBnahmen gewahrleisten, dass die eingesetzten Datenverarbeitungssysteme
jederzeit einwandfrei funktionieren und personenbezogene Daten gegen zufallige
Zerstorung oder Verlust geschutzt sind

e Gerate zur Uberwachung von Temperatur und Feuchtigkeit in Serverrdumen

e Feuerloschgerate nahe der Serverraumen

e Alarmmeldung bei unberechtigten Zutritten zu Serverraumen

e Erstellen eines Backup- & Recovery-Konzepts

e Testen von Datenwiederherstellung

IV. Organisatorische DatenschutzmaBnahmen
e schriftliche interne Verhaltensregeln, von den Mitarbeitern unterzeichnet
e Schulung der Mitarbeiter zu Verhalten hinsichtlich Datenschutz und Software

Aktualitat

V. Datensparsamkeit
Folgende MaBnahmen gewahrleisten die Datensparsamkeit zusatzlich
e RegelmaBige Loschroutinen fur interne Daten (z.B. Bewerberdaten alle 6 Monate)

e Speicherung der Kundendaten nur soweit dem Projektstand erforderlich

V. Uberpriifung, Evaluierung und Anpassung der vorliegenden MaBnahmen
Der Auftragsverarbeiter wird die in dieser Anlage niedergelegten technischen und
organisatorischen MaBnahmen im Abstand von 1Jahr und anlassbezogen, prufen,

evaluieren und bei Bedarf anpassen.
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Anlage 3 - Liste der Subunternehmer

Hauptleistungen Suchspiel-Nutzer
- Hetzner Online GmbH, Industriestr. 25, 91710 Gunzenhausen
Zweck: Hosting
- Sendinblue GmbH (“Brevo”), Kopenicker Strale 126, 10179 Berlin
Zweck: Verifizierung der E-Mail-Adresse durch Double Optln Verfahren bei der

Erweiterung ‘Gewinnspiel’. Diese Erweiterung ist optional zubuchbar.

Hauptleistungen heggs.com Kunden und Suchspiel-Bearbeiter
- Zoho Corporation GMBH ("Zoho"), Trinkausstr. 7, 40213 Dusseldorf
Zweck: Ticketmanagement zur Beantwortung von Supportanfragen
- Hetzner Online GmbH, Industriestr. 25, 91710 Gunzenhausen
Zweck: Hosting
- easybill GmbH, Dusselstr. 21, 41564 Kaarst
Zweck: Rechnungsstellung
- Sendinblue GmbH (“Brevo”), Kopenicker Strale 126, 10179 Berlin
Zweck: Versand von E-Mails zum Vertragsschluss und bei Supportanliegen,

Versand von Newslettern fur angemeldete Nutzer
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